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加密设备接口标准研究及实现分析
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摘 要:加密设备的接口规范是网络安全能统一实施的关键。Cryptoki是基于 PKCS#
11加密设备接口标准的编程接口, 可用于各种可移植的密码设备。本文在阐述 Cryptoki通
用模型特点的基础上,具体分析了作为 U nix 类平台工业标准的 OpenCryptoki的实现过程,
为基于相关标准的编程接口的开发提供了参考。
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Abstract:T he interface specificat ion of cryptography device is very important to the uniform netw ork se
curity. Cyptoki is a cryptography standard programming interface based on PKCS# 11, w hich can be used in
various portable cryptography device. This paper describes the Cryptoki universal model and its characters,
then analy zes the designing process of OpenCrytpoki which is as the indust rial standard on Unix. All discussed
can provide good references to the API development based on this standard.
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器等固定安全设备, 令牌指智能卡等安全设备, 对
象指安全操作过程中使用的各种数据结构。

































OpenCryptoki是 PKCS# 11在U nix 类操作系
统上的一个具体实现,它提供了应用程序和各种可
移植密码设备之间的标准编程接口,主要由槽管理
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表来实现进程的管理。pkcsslotd执行时首先读取














过它访问令牌状态信息并确保了和 PKCS # 11 规
范保持一致。
主 API:主 API 包含 PKCS # 11 API 规范中
所描述的所有函数, 它由应用程序调用装入并且为
每个应用程序提供上述的槽管理设施。主API还
提供槽令牌动态链结库 ( STDLL )的接口来装入
STDLL,这些 STDLL 能为特定的令牌提供密码操
作、会话管理和对象管理功能。当应用程序调用 C
- Init ialize 函数初始化系统时, 主API 将为所有存
在于上述共享内存中的令牌装入 STDLL , 并为这
些令牌调用相应的初始化例程。
槽令牌动态链接库 ( STDLL) : STDLL 是主
API 的插件模块,它们提供主 API 函数功能之外
的特定于令牌的函数。每个 STDLL 必须至少提
供一个特定于令牌的初始化函数, 因此可以通过为





库。然而, 正是这样使得 STDLL 可以支持任何密
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